BRAIN

Policy for behandling av personuppgifter i Brain Accounting
och Brain Competence

Syfte

Vi varnar om den personliga integriteten. Den som anfértror oss sina personuppgifter ska kunna
kdnna sig trygg i att dessa hanteras pa ett omdomesfullt och sdkert satt. Det géller dven vara kunder
som inom ramen for vara uppdrag later oss behandla personuppgifter for vilka de star som
ansvariga. Darfor har vi uppréattat den héar policyn. Den utgar fran gallande dataskyddslagstiftning
och utstakar riktlinjer for hur vi ska hantera avvagningen mellan den personliga integriteten,
verksamhetens forutsattningar och annan tillamplig lagstiftning.

Syftet med den har policyn ar dels att faststalla riktlinjerna fér vart interna arbete, dels att pa ett
transparant satt visa vara intressenter hur vi behandlar personuppgifter. | slutdnden handlar det om
att skydda personuppgifter fran att komma obehdériga tillhanda och om att underlatta for de som ar
registrerade att fa reda pa vilka uppgifter vi behandlar om dem samt att pa ett enkelt satt kunna
radera dessa pa begaran fran den registrerade om och nar lagstiftningen sa tillater.

Giltighet

Den Europeiska Dataskyddsférordningen (GDPR) tradde i kraft 25 maj 2018. Vi ser att innebérden av
den i manga fall kommer bli féoremal for tolkningar och att praxis darfor kommer att dndras 6ver
tiden. Vi ser ocksa att inforandet av den i var typ av verksamhet, ett mindre féretag som behandlar
personuppgifter at en stor mangd kunder med varierande kravstéllningar, inte kan vara fullstéandig
fran forsta dagen, utan successivt kommer att utvecklas i samférstand med vara kunder. Darfor
kommer denna policy att uppdateras regelbundet. Den aktuella policyn ar alltid den som finns pa var
hemsida.

Denna version antogs av ledning och styrelse 1 juni 2018. Tidigare versioner upphor da att galla.

Brain Accounting och Brain Competence

Brain ar en av Sveriges ledande ekonomibyraer. Dotterbolaget Brain Competence arbetar med
rekrytering och interimskonsulter inom ekonomi. Policyn omfattar bada bolagen som tillsammans
benamns Brain. Vi hanterar personuppgifter bade fér egen och for vara kunders rakning. Brain har
enbart juridiska personer som kunder. Det innebar att nar vii denna policy eller i tillhérande
rutinbeskrivningar hanvisar till kunder eller potentiella kunder, sa avses alltid juridiska personer.
Brain ar i vissa fall personuppgiftsansvarig (fraimst nar vi behandlar personuppgifter for vara
befintliga medarbetare, kandidater och interimskonsulter samt kontaktpersoner hos leverantorer,
kunder och potentiella kunder) och i andra fall personuppgiftsbitrade (framst nar vi behandlar
personuppgifter for vara kunders anstéllda och kunder). Denna policy omfattar hur vi ska behandla
personuppgifter i bada dessa roller.
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Avtal med kunder och leverantorer avseende hantering av personuppgifter

| de fall vi agerar personuppgiftsbitrade at vara kunder ska vi uppratta personuppgiftsbitradesavtal. |
de fall vi anvander oss av leverantérer (framst systemleverantérer) som pa nagot satt behandlar eller
har atkomst till personuppgifter ska vi uppratta underbitradesavtal. Vara kunder ska informeras om
och godkdnna anvandandet av underbitraden.

Skal for behandling av personuppgifter

Vi behandlar inte personuppgifter i annat fall an nar de behovs for att fullgéra verksamhetens syfte
eller forpliktelser enligt avtal och lag. Vi ska vara noga med att motivera vilket skadl som foreligger for
att vi behandlar en personuppgift. Har delar vi in detta enligt nedan:

* lagkrav

*  Avtalsmassiga ataganden

*  Verksamhetsmadssiga skal, s k intresseavvagning
e Samtycke fran den registrerade*

* Vi sparar aldrig personuppgifter langre dn vad som ar motiverat av verksamhetens syfte eller
forpliktelser enligt avtal och lag. Darfor ser vi ingen situation dar vi kommer att behdva inhamta
samtycke for behandling av personuppgifter. Dock kan det uppsta situationer dar stérre mangder av
personuppgifter av administrativa skal inte alltid kan raderas omedelbart efter det att
verksamhetsmadssiga syften och forpliktelser enligt lag och avtal har slutat galla. | sddana situationer
ska enskilda personuppgifter omedelbart raderas pa begaran fran den registrerade.

Vi behandlar foljande typ av personuppgifter

En personuppgift ar all information som direkt, eller indirekt, kan hanforas till en fysisk levande
person. Nedan féljer exempel pa personuppgifterna vi behandlar. Vi kan i enskilda fall behandla
andra personuppgifter utéver nedanstaende.

* Namn

* Adress

* E-postadress

¢ Telefonnummer

 Alder

* Fodelsedatum

* Kén

¢ Titel

¢ Anvandarnamn och I6senord

* Fotografier

* Bankkontonummer och andra bankrelaterade uppgifter

* Loneuppgifter

* Uppgifter som har lamnats till oss i samband med rekryteringsprocesser, t ex utbildning och
arbetslivserfarenhet
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Sarskilt kansliga personuppgifter

Vi behandlar generellt inte sddana personuppgifter som GDPR klassificerar som kénsliga
personuppgifter. Det kan dock i undantagsfall ske att vii samband med specifika personaldrenden, t
ex rehabilitering eller andra arbetsrattsliga drenden fér vara anstéllda (da som
personuppgiftsansvarig) eller fér vara kunders anstéallda (da som personuppgiftsbitrade) behandlar
kadnsliga personuppgifter. | de fall som behandlingen av sadana personuppgifter avviker fran
behandlingen av andra personuppgifter framgar det av denna policy.

Vi behandlar personuppgifter avseende féljande grupper

Vi behandlar personuppgifter fér en rad olika grupper av registrerade. | vissa fall gor vi detta som
personuppgiftsansvarig, men de flesta personuppgifter behandlar vi i egenskap av
personuppgiftsbitrade at vara kunder. | de fall vi behandlar personuppgifter i rollen som
personuppgiftsbitrade ska ett personuppgiftsbitradesavtal upprattas med kunden. Det formella
ansvaret for detta ligger hos kunden, men vi ska hjalpa till att ta fram avtal som &r anpassade till var
specifika relation. Nedan beskrivs vilken typ av registrerade som vi behandlar personuppgifter for.
Det kan i undantagsfall finnas personuppgifter som inte faller inom nagon av nedanstaende
kategorier.

Anstéllda

Som personuppgiftsansvarig behandlar vi personuppgifter avseende vara anstallda, det galler framst
de uppgifter som finns i ett normalt anstéllningsavtal, uppgifter avseende I6nehantering samt
uppgifter relaterade till HR, t ex underlag for individuell utveckling. Samtliga sadana uppgifter sparas
aldrig langre an vad lagstiftningen kraver av oss. Det innebar bl a att HR-relaterade uppgifter raderas
snarast efter det att en anstélld har slutat.

Kandidater och interimskonsulter

Som personuppgiftsansvarig behandlar vi personuppgifter avseende potentiella anstallda i Brain. Vi
har tolkat det som att vi dven ar personuppgiftsansvarig nar vi rekryterar eller formedlar
interimskonsulter till vara kunder. | detta fall ar bade vi och kunden personuppgiftsansvarig och
darfor ska inget personuppgiftsbitradesavtal upprattas. Vi behandlar dels personuppgifter avseende
personer som sjalv soker anstallning hos oss eller vara kunder, dels personuppgifter som vi soker
fram via LinkedIn. Personuppgifter som samlas in genom att kandidaten sjélv delger dem sparas sa
lange som det ar verksamhetsmassigt motiverat, dock aldrig langre an tva ar efter det att de
samlades in. Personuppgifter som samlas in via LinkedIn sparas i LinkedlIns egna system och sparas
darfor aldrig langre an kandidaten valjer att tillgdngliggdra dem pa LinkedIn.

Kunder

Som personuppgiftsansvarig behandlar vi personuppgifter om kontaktpersoner hos vara befintliga
kunder. Dessa personuppgifter behandlas aldrig pa annat satt 4n vad som kan motiveras med den
pagaende kundrelationen. Dessa personuppgifter sparas maximalt tva ar efter avslutad kundrelation.
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Potentiella kunder

Som personuppgiftsansvarig behandlar vi personuppgifter om kontaktpersoner hos potentiella
kunder. Dessa personuppgifter behandlas aldrig pa annat satt 4n vad som kan motiveras med en
normal sdlj- och marknadsbearbetning. | de fall dessa personuppgifter anvands for riktade utskick
ska det pa ett tydligt satt framga hur man kan avregistrera sig och nar nagon gor det, ska
personuppgifterna raderas. Detsamma géller om nagon hor av sig till oss och begar att fa sina
personuppgifter raderade.

Leverantdrer/partners

Som personuppgiftsansvarig behandlar vi personuppgifter om kontaktpersoner hos vara befintliga
leverant6rer/partners. Dessa personuppgifter behandlas aldrig pa annat satt an vad som kan
motiveras med den pagaende affarsrelationen. Dessa personuppgifter sparas maximalt tva ar efter
avslutat samarbete.

Kunders anstallda

Som personuppgiftsbitrade behandlar vi personuppgifter at vara kunder som avser deras anstallda.
Detta sker fraimst i samband med att vi hanterar deras I6ner, men adven i nagra fall i samband med
HR-relaterade drenden. Dessa personuppgifter behandlas aldrig pa annat satt an eller lagras langre
an vad som kravs av avtalen med vara kunder eller av gallande lagstiftning.

Kunders kunder, medlemmar och bidragsgivare
Som personuppgiftsbitrade behandlar vi personuppgifter at nagra av vara kunder som avser deras

kunder, medlemmar och bidragsgivare. Sadana personuppgifter behandlas enbart i form av
bokféringsunderlag och som medlems- och hyresgastsforteckningar for bostadsrattsforeningar och
fastighetsforetag. Dessa personuppgifter behandlas aldrig pa annat satt an eller lagras langre an vad
som kravs av avtalen med vara kunder eller av gallande lagstiftning.

Behandling av personuppgifter

Nedan beskrivs vara riktlinjer for hur vi behandlar personuppgifter i varje steg fran insamling till
slutlig radering. For att sakerstélla att riktlinjerna uppfylls i det dagliga arbetet har vi rutiner som
beaktar och omfattar samtliga nedan angivna steg i behandlingen av personuppgifter. | tillampliga
fall skriver vi dessutom in rutiner for behandling av personuppgifter i den uppdragsbeskrivning vi har
med respektive kund.

* Samlain och registrera

*  Strukturera, organisera, bearbeta och anvianda
* lLagra och skydda

e Distribuera, overlata och sprida

* Radera

Samla in och registrera
*  Viska enbart samla in sadana personuppgifter som vi utifran var verksamhet ar skyldiga att

behandla enligt lag eller som kan anses ha vasentlig betydelse for att fullgéra vara befintliga
ataganden mot vara kunder och medarbetare sa som var verksamhet ser ut idag. Vi ska inte
samla in personuppgifter i syfte att i framtiden anvanda dem till nagot annat an vad de ar
amnade till idag.
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* Enda undantaget till ovan ar personuppgifter som syftar till att bedriva marknadsforing och
forsaljning mot personer i egenskap av befattningshavare i foretag som finns inom var malgrupp
samt personuppgifter som kommer oss tillhanda i samband med rekrytering av personal.

*  Viska aldrig samla in personuppgifter i syfte att direkt eller indirekt salja dem.

*  Vibedoémer utifran punkterna ovan att vi inte i nagot fall behover samtycke for att samla in de
personuppgifter som vi behandlar och darfor ska vi heller aldrig fraga om samtycke.

* Insamlingen av personuppgifter ska ske pa ett sadant satt att personuppgifterna snarast efter
det att vi fatt dem, ska overforas till de system eller den lagringsplats dar de ska anvdndas. Detta
i syfte att sdkerstélla en sdker lagring av personuppgifterna. Detta innebér att personuppgifter
aldrig ska finnas kvar i mejl, webbformular, fysiska papper eller motsvarande om dessa
dokument inte kan anses utgora en del av den langsiktiga lagringen av personuppgifter och att
skyddet av personuppgifterna darmed ar fullgott.

Strukturera, organisera, bearbeta och anvinda

* Vianvander enbart personuppgifter i sitt primara syfte, d v s i enlighet med de dndamal och skal
for vilka de ursprungligen samlades in eller 6verlats till oss. Dessa dndamal framgar i avtal eller
annan typ av 6verenskommelse med vara kunder och medarbetare eller i rutindokument som i
detalj styr anvandandet av specifika personuppgifter.

e | de fall vi strukturerar eller bearbetar personuppgifter gors detta aldrig med ett syfte eller pa
ett satt som dndrar det ursprungliga andamalet for anvandningen eller mojliggor att
personuppgifterna analyseras pa ett satt som inte ar forenligt med andamalet.

Lagra och skydda

*  Vilagrar enbart personuppgifter dar vi kan sakerstélla att de har ett fullgott skydd. Det innebar
foljande:

o  Fysiskt material som innehaller personuppgifter forvaras inlast i brandklassade skap
som enbart behorig person har atkomst till.

o Digital lagring pa egen server skyddas av brandvagg fran ledande tillverkare. Endast
behorig personal har atkomst till serverrummet.

o Digital lagring i molnet sker enbart i ekonomisystem (och liknande) hos stora
etablerade leverantorer med vilka vi har underbitradesavtal som garanterar minst den
sdkerhet som motiveras av personuppgifternas art och de avtalsmassiga skyldigheter vi
har i relation till vara kunder.

o Personuppgifter ska inte lagras i mejl, utan snarast flyttas till relevant plats och darefter
ska mejlet raderas.

*  Antivirusprogram finns installerat pa samtliga servrar ochklienter. Antivirusdefinitioner
uppdateras automatiskt dagligen.

*  Atkomsten av data (bade fran egen server och fran de system som finns i molnet) styrs av
behorigheter utifran principen att ingen medarbetare ska ha tillgang till data som inte kravs for
att vi ska kunna fullgéra vara skyldigheter mot kunder och myndigheter. Alla medarbetare har
egen inloggning med I6senord som skapas och byts i enlighet med de rekommendationer som
géller for hog sakerhet.
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Distribuera, dverlata och sprida

Vi sprider eller 6verlater aldrig personuppgifter till tredje part med undantag for vad vi enligt lag
ar skyldiga att rapportera in till myndigheter (t ex Skatteverket och Férséakringskassan) eller nar
viirollen som personuppgiftsbitrdde har uppdrag av var kund att géra det.

Vi har i underbitradesavtal med samtliga systemleverantorer, dar vi anvander molntjanster som
kan innehalla personuppgifter som vi behandlar for var egen eller for vara kunders rakning,
sakerstallt att de aldrig Gverlater eller sprider nagra personuppgifter.

Vi tolkar regelverket sa att vi fortfarande kan distribuera personuppgifter till den registrerade
eller till personuppgiftsansvarige (i de fall vi ar personuppgiftsbitrade) via mejl. For att
sakerstalla ett hogt integritetsskydd vid distribution av personuppgifter galler dock foéljande:

o Vidistribuerar aldrig s.k. kansliga personuppgifter via vanliga okrypterade mejl, utan
anvander da distributionsformer med hégre sakerhet.

o Vidistribuerar enbart i undantagsfall Ionebesked via mejl (t ex engangsloner).
Merparten distribueras via det [6nesystem vi anvander. For de allra flesta kunderna ar
detta Hogia Lon + och da anvander vi Hogia MyPayslip som ar en molnbaserad tjanst
som uppfyller en hog sékerhet, val i niva med vara egna krav och vad vi har avtalat med
vara kunder.

o Viundviker att mejla personuppgifter tillsammans med andra uppgifter for att
underlatta for mottagaren att radera mejlet sa fort personuppgifterna ar sparade i
enlighet med mottagarens riktlinjer.

Radera

Vi ska alltid radera personuppgifter nar de inte langre behovs for de skal som de har samlats in
och anvants for. | manga fall ar vi dock beroende av att de system vi anvander fér behandling av
personuppgifter ar anpassade for att radera uppgifter pa ett administrativt hanterbart satt. Da
flera system annu inte ar anpassade till detta, utgar vi just nu fran féljande riktlinjer for radering
av personuppgifter for vilka de inte langre foreligger skal att spara:

o Alla sadana uppgifter ska raderas senast inom tva ar.

o Pabegaran fran personuppgiftsansvarig att radera en stérre mangd personuppgifter,
ska detta gora sa snart som det dr administrativt mojligt, dock senast inom tre
manader.

o Padirekt begdran fran personuppgiftsansvarig eller fran en registrerad att radera
personuppgifter avseende en enskild registrerad ska uppgifterna raderas snarast, dock
senast inom en manad.

o Eventuella kansliga uppgifter ska raderas snarast.

Nar vi avslutar uppdraget for en kund, och ddrmed var avtalsméssiga skyldighet som
personuppgiftsbitrade upphor, aterlamnar vi alla personuppgifter till kunden eller till annan av
kunden hanvisad part. Darefter raderas alla personuppgifter relaterat till uppdraget. | vissa fall
kan delar av var avtalsmassiga skyldighet kvarsta under en 6vergangstid. Det kan t ex gélla
skyldigheten att rapportera in uppgifter till myndigheter. | sadana fall raderas personuppgifterna
nar denna skyldighet upphor.
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Den registrerades rattigheter

Som registrerad innehar man ett antal rattigheter relaterade till hur personuppgifter behandlas.
Nedan foljder de rattigheter som har storst relevans for var verksamhet och de personuppgifter som
vi behandlar:

Ratt till information

Den registrerade har ratt att fa information om vilka personuppgifter vi behandlar, ett s k
registerutdrag.

Ratt till rattelse eller dndringar

Den registrerade har ratt att begdra rattelse av felaktiga uppgifter eller andra lamnade
personuppgifter.

Ratt till aterkallelse av samtycke

Vi anvander oss i princip aldrig av samtycke som skal att behandla personuppgifter. | de fall da detta
eventuellt anda har skett, sa har den registrerade alltid ratt att aterkalla detta samtycke och da
raderar vi de personuppgifter som ar insamlade med samtycke.

Ratt till radering under vissa omstédndigheter

Den registrerade har ratt att fa sina uppgifter raderade i de fall vi har anvant verksamhetsmassiga
skél, s k intresseavvagning som skal for att behandla personuppgifter. Denna ratt géller dock inte om
vi t ex ar skyldiga att behandla personuppgifterna enligt lag.

Notera att den registrerades rattigheter i vissa fall maste utévas mot den personuppgiftsansvariga
som i sin tur sdkerstaller att vi som personuppgiftsbitrade vidtar relevanta atgarder.

Ovrigt

Denna policy kommer successivt att inforas under 2018. Vi reserverar oss darfor for att enskilda
delar av denna policy eventuellt inte fullt ut dr inforda vid tidpunkten fér denna versions
ikrafttrddande. Detta géller dock inte de delar som avser sdkerheten i hur personuppgifterna lagras
och skyddas samt inte heller det som avser 6verlatelse eller spridning.
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